evrim

Kazlicesme Mah.245.Sok. Bina No:5 Kat:7 Ofis R-701 Zeytinburnu / ISTANBUL
0212 23277 55
WWW.evrim.com

EVRIM YAZILIM BiLGi TEKNOLOJILERi VE GUVENLIK DEPARTMANI

SIBER GUVENLIK
FAALIYET RAPORU
Haziran 2024



evrim

Kazlicesme Mah.245.Sok. Bina No:5 Kat:7 Ofis R-701 Zeytinburnu / ISTANBUL
0212 23277 55
WWWw.evrim.com

icindekiler:

1. Yonetici Ozeti

2. Genel Test Metodolojisi

3. Risk Derecelendirme Yontemi

4. inceleme ve Analiz Sonuglari

Ek-1 Evrim Masaiistii Uygulamalari Servis Erisim Listesi

Ek-2 Evrim Uygulamalari Web Servis Topolojisi



evrim

Kazlicesme Mah.245.Sok. Bina No:5 Kat:7 Ofis R-701 Zeytinburnu / ISTANBUL
0212 23277 55
WWW.evrim.com

1- Yonetici Ozeti
Evrim Yazilim olarak daha 6nce yayinladigimiz siber glivenlik faaliyet raporunu yilda (i¢ kere
Glvenlik ve penetrasyon testlerimizin ardindan sizlerle paylasacagiz. Bu rapor bu anlamda
yayinlanan ilk gtivenlik sonuc raporudur. Bagimsiz ve denetim yetkisi olan Bilishim Siber Glivenlik
firmasi tarafindan bu testler gerceklestirilmisti.
Sistemlerimizde anlik izleme yapan ve remediation siirecinde danismanlik yapan ADEO
firmasindan baska bir ekibin disarindan bu testleri yapmasini istedik. Bu durum penetrasyon
testlerinin tarafsiz ve dnyargisiz yapilmasini garantiye almak icin uygulanan bir ydntemdir. Sizma
testi ile white hacker faaliyetlerini ylrtitmeye basladiginda es zamanl olarak XDR sistemlerinin bu
faaliyetleri yakaladigini bdylece test etmis olduk.
Memnuniyetle gordiik ki elde ettigimiz sonuclarin hem i¢ stireclerimizde hem misterilerimiz ile
paylastigimiz uygulamalarimizda kritik seviyede bir bulguya rastlanmamuistr.
Sizma testi kapsaminda Evrim altyapisi ve sunucularinin calismasini etkileyecek araclar kurum
yetkililerinin bilgisi olmadan kullanilmamis, hizmetin aksamasina neden olabilecek herhangi bir
islem gerceklestirilmemistir.
Internet izerinden gerceklestirilen testler, sistemler hakkinda herhangi bir bilgisi olmayan personel
tarafindan gerceklestirilmistir.
Test ile sunucular tzerinde bulunabilecek muhtemel glivenlik acikliklarinin kéti niyetli
saldirganlardan 6nce ortaya cikartilmasi ve 6nlem alinmasi amaclanmaktadir.
Rapor; bulunan her glivenlik agiginin risk derecesini, acik hakkinda aciklamalari, acigin nasil kétlye
kullanilabilecegini 6zetlemektedir. Evrim Yazilim uzman personeli ile her bir madde ile ilgili detayl
yorumlar ile tartisiimis ve egitimler verilmistir. .
Acikliklarin kapatilmasinda izlenecek sirayi belirlerken teknik raporda belirtilen aciklik nem
dereceleri dncelikli rol oynamistir.
Rapor, okuyucunun TCP/IP ve kullanilan teknoloji hakkinda temel bilgilere sahip oldugu
disundlerek hazirlanmistir. Bu sebeple raporlarda kullanilan terimler ile ilgili herhangi bir aciklama
yapilmayacaktr.
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2- Genel Test Metodolojisi

Sizma testleri; hedef uygulama lizerinde, koti niyetli kisiler tarafindan elde edilebilecek bilgilerin,
bulunan gtivenlik zafiyetlerinin, bu glivenlik zafiyetlerinin istismari sonucunda dogabilecek
zararlarin nceden gorilmesi ve uygulamanin sahip oldugu giivenlik risklerinin degerlendirilmesi
icin gerceklestirilir. Siyah Kutu, Gri Kutu ve Beyaz Kutu testleri olarak (ic farkli yonteme sahiptir.
Yontemler arasindaki farkhlik, sizma testi personeline saglanacak bilgilerde ve testlerin yapilacagi
saldiri lokasyonundadir. Buna karsin tic yontem icin de sizma testi sirasinda izlenen adimlar aynidir.
Bu adimlar;

1. Planlama: Sizma testi 6ncesinde, Bilishim ve Evrim Yazilim yetkilileri ile yapilan kapsam belirleme
calismasidir. Testin gerceklestirilecegi varliklar, varliklarin 6zellikleri, bu varliklara uygulanmasi
gereken saldiri cesitleri ve bilgi paylasimi veya acil durum bildirimleri icin irtibat bilgileri belirlenir.
2. Bilgi Toplama: Hedef sistem hakkinda bilgi edinme calismalari gerceklestirilir. Herkesin kullanima
acik servisler (arama motoru sonuclari, forumlar, sosyal medya hesaplari vs.), otomatik araclar
veya manuel islemlerle, sistemin kullandigi teknolojiler, bilesen versiyonlari, servisler, gecerli
kullanici adlari gibi daha sonraki asamalarda kullanilabilecek bilgiler toplanir.

3. Zafiyet Kesfi: Bilgi Toplama asamasinda edinilen bilgiler 1siginda, sistem Uizerinde olasi zafiyetler
tespit edilir. Zafiyet kesfi, otomatik araclarin yardimi ve manuel kontroller ile yapilir. Ayrica, sistem
servisleri tGzerinde bilinen agikhklarin varhigi farkl kaynaklardan arastirihr.

4. Acikhik istismari: Kesfedilen zafiyetin istismari icin gerekli betikler ve veri yiikleri toplanir. Gerekli
gorildigi takdirde, bu gereksinimler sizma testi personeli tarafindan olusturulur ve zafiyetin
istismar edilmesi saglanir. Basarili istismar sonucunda edinilen yeni kaynaklar, sizma testi icerisinde
kullanihr.

5. Raporlama: Onceki adimlarda elde edilen sonuclar toplanir ve ortak bir rapor hazirlanir. Rapor
icerisinde, yalnizca istismar sonugclari degil, bilgi toplama ve zafiyet kesfi asamalarinda tespit
edilmis bulgular da paylasilir.

6. Dogrulama: Kurum yetkilileri, sizma testi raporunda yer alan bulgulari risk seviyelerine gore
degerlendirmekle ve zafiyetin giderilmesi icin belirtilen ¢c6ziim 6nerilerini uygulamakla
yukimltdar. Alinacak tedbirler tamamlandiginda, sizma testi personeli, raporda belirtilen
bulgularin hala gecerli olup olmadigini denetler ve sonuclari kurum yetkililerine teslim etmek icin
kaydeder.

Planlama adimi sizma testi 6ncesinde, Raporlama ve Dogrulama adimlari sizma testi sonrasinda
birer kez tekrarlanir. Bilgi Toplama, Zafiyet Kesfi ve Aciklik istismari adimlari ise test icerisinde
birden fazla kez, déngii halinde, sistem Uzerindeki her bilesenin testi tamamlanana kadar
surdurilir. DOngl icerisinde edinilen bulgular, nedenleri ve ekran gorinttleri ile birlikte
Raporlama adimi icin saklanir.
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3- Risk Derecelendirme Yontemi

Sizma testi calismalarinda bulunan agiklar 5 risk seviyesinde degerlendirilmislerdir. Bu

degerlendirmede, PCI- DSS glivenlik tarama prosediirleri dokiimaninda1 kullanilan bes seviye risk

degerleri kullanilmistir.

ONEM SEVIYESI

ACIKLAMA

ACIL

Bu seviyedeki acikhklar kolaylikla istismar edilebilir. Saldirganlar genele acik
sistemler Uizerinden hedef sistemi ele gecirebilir. Bu seviyedeki zafiyetlere drnek
olarak, genel erisime acik kurum sistemleri Gzerinden dosya ve wveri taban
okuma/yazma erisimi elde edilmesi, uzaktan kod cahstirma, arka kapilanin
(backdoor) varligl ve isletim sistemi (zerinde komut calistirma gosterilebilir,

KRIiTiK

00000

Bu seviyedeki acikliklar istismar edilerek sistemlerin ele gecirilmesi ya da yiksek
kritiklik seviyesindeki wverilerin sizdinlmasi mimkiin olabilir. Bu seviyedeki
zafiyetler istismar edilerek sisteme kisith yetkilerle erisim saglanabilir ya da zafiyet
sadece i¢ ag Uzerinden istismar edilebilir. Bu seviyedeki zafiyetlere érnek olarak
dosya ve veri tabani okuma erisiminin elde edilmesi, kurum kullamici bilgileri ve
kaynak kodlar gibi hassas verilerin sizdinlmasi ve olasi arka kapilar (backdoor)
gasterilebilir.

YUKSEK

Bu seviyedeki glivenlik acikliklan hedef sistemdeki nemli yapilandirma bilgilerinin
ele gecirilmesine ya da sistemin servis disi kalmasina (DoS) neden olabilir. Bu
seviyedeki zafiyetlere drnek olarak sistemdeki yapilandirma dosyalannin ifsas,
dizin gezinimi, servislerin yetkisiz kullanilabilmesi ve servis disi birakma (DoS)
gosterilebilir.

ORTA

Bu seviyedeki giivenlik acikliklan saldirganlarnin islerini kolaylastiracak yazihm
sirimleri gibi baz bilgilerin aciga ckmasina neden olabilir. Bu bilgilerin ifsasi
saldirganlanin bilinen istismar kodlanm kullanma riskini ortaya gikarmaktadir.

DUSUK

Literatlirdeki en iyi kullamim y&ntemlerinin (best practices) izlenmemesinden

kaynaklanan wve sistemle ilgili basit bilgilerin aciga cikmasina sebep olan
acikhiklardir.

BILGI

Genel olarak saldirganin kurulus, calisanlar, uygulamalar ve sistem hakkinda bilgi
toplayabildigi durumlan ifade eder. Mutlaka bir givenlik acigi anlamina
gelmemekle birlikte saldirganin elde ettigi herhangi bir bilginin, daha sonra bir
saldiryi daha dogru bir sekilde kurgulamak ve uygulamak amaciyla kullamilabilecegi
unutulmamahdir. Bu nedenle herhangi bir bilgi ifsasimin mimkin oldugunca
kisitlamasi onerilir.

Bununla birlikte bilgi seviyesinde sunulan bulgular; eski versiyon trin kullanimlar,
konfiglirasyon hatalan gibi diisiik risk seviyesinin de altindaki giivenlik aciklarini,
atak ylzeyinin daraltilmasina yardima dnerileri ve en iyi kullanim yéntemlerinin
(best practices) énerilerini de kapsayabilir,
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4. inceleme ve Analiz Sonuclari

Asagida belirtilen servis ve uygulamalar iliskin dogrulama raporlari talep edilmesi halinde kisisel
olarak paylasilacaktr.

cepgumruk.evrimbilgisayar.com

evrimbilgisayar.com

Masalsti Uygulamalari ve Evrim Glmrik XML servisi
update.evrim.com

vrbprod.evrim.com

webgumruk.evrim.com

haber.evrim.com

*.evrimx.com
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Ek-1 Evrim Masaiistii Uygulamalari Servis Erisim Listesi

e Gumriik sistemine erisim yetkisi (Client ve Server)

Gumruk Bakanligindan ilgili TCGB islemleri igin bakanligin asagida sagladigi web
servisleri araciligi ile, ithalat ve ihracat beyanname tescillerinin alinmasi ve beyanname
sorgulama islemleri gergeklestirilmesi saglanir.

https://ws.gtb.gov.tr:8443/EXT/Gumruk/EGE/Provider/KontrolHizmetiws
https://ws.gtb.gov.tr:8443/EXT/Gumruk/EGE/Provider/GumrukldareleriNotlariws
https://ws.gtb.gov.tr:8443/EXT/Gumruk/EGE/Provider/OzetBeyanWS
https://ws.gtb.gov.tr:8443/EXT/Gumruk/EGE/Provider/TescilWS
https://ws.gtb.gov.tr:8443/EXT/Gumruk/EGE/Provider/HatBildirws
https://ws.gtb.gov.tr:8443/EXT/Gumruk/EGE/Provider/ETicaretWs
https://ws.gtb.gov.tr:8443/EXT/Gumruk/EGE/Provider/ETicaretSorgulamalarWs
https://ws.gtb.gov.tr:8443/EXT/Gumruk/EGE/Provider/GumrukWS
https://ws.gtb.gov.tr:8443/EXT/Gumruk/EGE/Provider/AktarmaWs

e Medos sistemine erisim yetkisi (Client ve Server)

Asagidaki servisler ( TIM veya TOBB ), ihracat evraklarinin onayi igin beyanname bilgileri
ile kendi imza kartlari uzerinden imzalanarak Medos sistemine aktarimi ve onay alinmasi
igin kullanilir.

https://medos.tobb.org.tr/services/service02.php
https://istanbul.ebirlik.net/dolasim/services/TimMedos7wsdI

e Birlik Yapilabilmesi icin erisim verilecek ftp adresleri (Client ve Server)

Turkiye ihracatgilar Meclisine ( TiM ) bagli olarak yapilacak Birlik ve Kayit Belgesi islemleri
igin gumruk beyanname bilgileri ile asagidaki FTP adresleri kullanilarak , Onay ve Odeme
islemleri gergeklestirilir. Sonug olarak, islemlerin sonrasinda gerekli kayit numaralari

ilgili beyanname uzerine islenmektedir.

ftp://ftpistanbul.ebirlik.net
ftp://ftpankara.ebirlik.net


https://ws.gtb.gov.tr:8443/EXT/Gumruk/EGE/Provider/KontrolHizmetiWS
https://ws.gtb.gov.tr:8443/EXT/Gumruk/EGE/Provider/GumrukIdareleriNotlariWS
https://ws.gtb.gov.tr:8443/EXT/Gumruk/EGE/Provider/OzetBeyanWS
https://ws.gtb.gov.tr:8443/EXT/Gumruk/EGE/Provider/TescilWS
https://ws.gtb.gov.tr:8443/EXT/Gumruk/EGE/Provider/HatBildirWS
https://ws.gtb.gov.tr:8443/EXT/Gumruk/EGE/Provider/ETicaretWS
https://ws.gtb.gov.tr:8443/EXT/Gumruk/EGE/Provider/ETicaretSorgulamalarWS
https://ws.gtb.gov.tr:8443/EXT/Gumruk/EGE/Provider/GumrukWS
https://ws.gtb.gov.tr:8443/EXT/Gumruk/EGE/Provider/AktarmaWS
https://medos.tobb.org.tr/services/service02.php
https://istanbul.ebirlik.net/dolasim/services/TimMedos?wsdl
ftp://ftpistanbul.ebirlik.net/
ftp://ftpankara.ebirlik.net/
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e Programin Erisecegi web siteleri (Client ve Server)

Kullanicilarin  uygulama igerisinden Evrim Destek Qozum Portali uzerinde yayinlanan
makalelere erismek igin asagidaki servis kullanilir.

https://destek.evrim.com/portal/tr/kb

Kullanicilarin  Evrim Ekosisteminin genelini ilgilendiren tum haber ve duyurulara erisim
icin kullanilan servis.

https://haber.evrim.com

Evrim Uygulamalarinin Lisans ve Versiyon durumunu sorgulayan, bununla birlikte
Medos,E-Fatura ve TPS/Tareks, Sigorta/Polige urunleri igin kontor sayag islevini saglayan servis.

https://lisanskontrol.evrim.com
Evrim Yazilim tarafindan Uygulamalar uzerinde yapilan guncellemeler (.exe, .zip, .txt,
.sgl uzantili dosyalar ) , kullanici kimlik dogrulama altyapisina bagli olan asagidaki servis

ile kullanicilar tarafindan gekilmektedir.

https://update.evrim.com


https://destek.evrim.com/portal/tr/kb
https://haber.evrim.com/
https://lisanskontrol.evrim.com/

evrim

Kazlicesme Mah.245.Sok. Bina No:5 Kat:7 Ofis R-701 Zeytinburnu / ISTANBUL
0212 23277 55
WWWw.evrim.com

Ek-2 Evrim Uygulamalari Web Servis Topolojisi

EVRIM YAZILIM WEB SERVIS TOPOLOJISI

/fhttps Ihwes gt gov tr 844 3EXTIGUmruk EGEProvider MontrolHizmetivvs
hitps: ihwes gth gov tr 844 3EXTIGUmrukEGEProvider/GumrukidareleriNotiariys
hitps: Mhws gth gov ir 844 3EXT iGumrulEGEProvider O zetBeyanivs
hitps: Mhwes gth.gov ir 844 3EXTGumruk EGEProvider MescilvVs
Fort 443 hitps: s gth gov tr 844 3EXTGUmrulESEProvider Hat Bildinds
hitps: ihws gtb.gov e 844 3EXTIGUMrulEGEProvider ETicaretis
hittps: ihwes gth.gov tr 844 3EXTIGumruk/EGEProvider ETicaretSorgulamalaris
MUSTERi BT MiMARIsi hitps: fhws gth govir 8443EX TIGUMIUIGEGE Provider Sumruidivs
hitps: fhws ot gov e 844 3EXTGumrul/EGEProvider Akt armavws

https:/update.evrim.com \_ GUMRUK SISTEMi WEB SERVISLERI J
httpsfhaber.eyim cam & e P .

https:/flisanskantrol evrim.com Port 443 {
hitps ffdestek evrim.com/portaliikh —

hitps /fmedos tobb.org irservices/service03 php

EVRIM YAZILIM WEB SERVISLERI Port 443 https:istanbul.ebirik netrdolasimisericesiTimMedos fwsd|

MEDOS SISTEMi WEB SERVISLERI

EVRIM SQL EVRIM A
WERITABANI LPrEULARA
SUNUCUSU SUNUCUsU

finsiiftpistanbul.ebirlik.net
Part:21 T iftpankara ebirlik net

BIiRLiK SISTEMI FTP SERVISLERI




